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Plan de implementacion del protocolo IPv6 en la alcaldia de Armenia

Para la alcaldia de Armenia se propone un plan para desplegar el protocolo IPv6 en dicha
entidad, el cual se describen los pasos para completar satisfactoriamente el despliegue del
protocolo que abarca la configuracion desde la red WAN como proveedor del servicio. De
manera general, se involucran el UTM el cual es un equipo Fortinet 600E (asi como el
Firewall), la activacion del protocolo en el Switch Core instalado en la alcaldia de Armenia.
Adicional, su despliegue por todas las dependencias mediante los switches de distribucion de
cada piso, asi cada dependencia que cuenta con su switch de acceso obtiene el protocolo
IPV6.

En la alcaldia de Armenia se pretende utilizar el método Dual-Stack IPv4-IPv6 para que
coexistan las dos versiones del protocolo. En cuanto al Firewall, las politicas deben ser
aplicadas de la misma manera en las dos versiones del protocolo para simplificar la gestion
mediante las Vlans ya asociadas. Ademas, el “pool” de direcciones IPv6 seran otorgadas por
la entidad LACNIC y de esta forma utilizar los rangos para cada Vlan.

Para asegurar el despliegue correcto del protocolo IPv6 se enlistaron los siguientes pasos los
cuales verifican la implementacion en la entidad.

Pasos:

1. Cumplimiento de dispositivos involucrados.

2. Verificacion de aplicacion del protocolo IPv6 en los dispositivos involucrados.
3. Plan de despliegue del protocolo.

4. Estado actual del proceso de transicion IPv4-1Pv6.

5. Contingencias futuras.

Dispositivos involucrados:
En cuanto a la infraestructura tecnoldgica que cuenta actualmente la entidad se tienen los
equipos principales nombrados a continuacion.

Dispositivo Cumple con IPv6
Fortinet 600E (UTM) Compatible
Sw Core Huawei S6730 Compatible

Sw de distribucion y acceso | compatible
(Huawei y Fortinet)
AP Wifi Cambium e600 Compatible
Tabla 1. Dispositivos involucrados.
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En la tabla 1 se enlistaron los dispositivos involucrados en la implementacién del protocolo
IPv6, el cual se establece que por medio de ellos se puede desplegar el servicio, adicional
que el software utilizado en toda la red tiene compatibilidad tanto en IPv4-I1Pv6.

1. Verificacién de aplicacion del protocolo IPv6 en los dispositivos involucrados:

UTM: el UTM tiene la capacidad de trabajar tanto IPv4 e IPv6 en modo dual-stack tanto
Nativo. Desde esta tecnologia parte el enrutamiento de las direcciones IP las cuales en la fase
de pruebas se utilizan las otorgadas por AyA, y una vez la entidad LACNIC otorgue el rango
de direcciones a nombre de la alcaldia de Armenia, seran implementadas dichas direcciones.
e La activacion del protocolo IPV6 se registra en el UTM por medio del

siguiente parametro:

Additional

(O Application Detection-Bad SD-
WAN

(O Replacement Message (iroups 7

el

L(’) Wireless Open Security

Feature Visibility

. ‘w‘ﬂ
Activacion de IPv6 en el UTM.

Sw Core: el switch Core marca Huawei instalado en el centro de datos de la alcaldia de
Armenia es compatible con el protocolo IPv6, igualmente se tiene habilitado para que trabaje
en dual Stack. La identificacion por subredes se maneja mediante la propagacion de Vlans,
por lo cual permite utilizar métodos como el DHCPV6, ping IPv6, tracert IPv6, entre otros.
La formade como se habilit6 el protocolo de internet IPv6 fue realizada a las intefaces usadas
que se tienen configuradas como se muestra en la siguiente imagen.
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Activacion de IPv6 en el Sw Core.

Sw de distribucion: La forma para distribuir el protocolo IPv6 a través de las distintas
dependencias de cada piso se habilita IPv6 en la interfaz de cada switch principal de cada
piso, tanto las direcciones IPv4 e IPv6 son identificadas mediantes las Vlans correspondientes
de cada dependencia. Un ejemplo seria: Vlan 6 TIC -> direccion IPv4 - direccion IPV6.

Sw de acceso: Los switches de acceso marca Fortinet son utilizados para utilizar las Vlans
correspondientes de cada dependencia los cuales son compatible con IPv6 nativo y dual-stack
IPv4-1Pv6. En estos dispositivos se aplican las Vlans por lo cual reciben el enrutamiento de
los dispositivos anteriores para dar acceso a los usuarios finales mediantes los dos protocolos.
Actualmente, se utilizé un rango IPv6 en la VVlan de TICS para realizar pruebas iniciales. La

aplicacion del rango se visualizo en la siguiente imagen:

Name =E TIC
Alias

Type i VLAN
Interface = LAN
VLAN ID 6 & Edit
VRFID © 0

Color W Change

Virtual domain & ALCALDIA

Role @ LAN v

VLANsegment @ @ Enabled B4Rl

Address

Addressing mode m DHCP | Auto-managed by [PAM
IP/Netmask 172.17.41.1/255.255.255.0

IPvé addressing mode m DHCP | Delegated

IPv6 Address/Prefix 2803:aeal:fffe:8::1/64

Auto configure IPvé address @

DHCPvé prefix delegation >

Create address object matching subnet (b

Secondary |P address >

Activacion del rango IPv6 en la VLAN de TICS.
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AP Wifi: Los dispositivos usados como AP Wifi de marca Cambium son compatibles con el
protocolo IPv6. Para el caso de las redes Wifi tanto en IPv4 como IPv6 se planted y aplico
enrutamiento automatico, DCHP y DHCPv6, modo dual-stack. Actualmente, la entidad
cuenta con el despliegue del protocolo IPv6. Igualmente, cuando se tenga el “Pool” asignado
por LACNIC se aplicaran de la misma forma.

1Pva MNAT Zeroconf|IP Management Access DHCP Relay A... IPvB

dhcp disable enable Allow from Wired and Wireless Auto Configuration

Compatibilidad IPv4 e IPv6 en la nube de los AP Cambium.

Plan de despliegue:

Una vez revisado y activado el protocolo en los dispositivos intervenidos, para llegar a cabo
el despliegue e implementacion completa del protocolo IPv6 en la entidad, se tiene en cuenta
que la topologia de la red es una estrella extendida ya existente con IPv4, la topologia se
mantendria igual una vez sea desplegada IPv6. De esta forma se puede identificar y proponer
en que dependencias con sus respectivas Vlans se comienza a desplegar el protocolo con
pruebas piloto, y desde ese punto implementarlo en los distintos pisos, distintas dependencias
y Vlans existentes. De esta forma, el listado del plan de la implementacion arranca y termina
de la siguiente manera:

. Verificacion de la activacion del protocolo IPv6 en el firewall (UTM).

. Verificacion de la activacion del protocolo IPv6 en el Switch de Core.

. Verificacion de la activacion del protocolo IPv6 en el Switches de distribucidon.
. Verificacion de la activacion del protocolo IPv6 en el Switches de acceso.

. Creacion y uso de una Vlan de prueba.

. Despliegue en una Vlan usada decidida por TIC y sus pruebas.

. Despliegue masivo en las distintas Vlans de uso normal al interior de la entidad.
. Despliegue en dltimas Vlans especiales que requieran mas uso de servicios.

OO O, WN -

De acuerdo con el listado de los pasos mencionados se identifica por donde se empieza la
activacion del protocolo, y cudles serian las partes finales en las que se desplegaria una vez
se tenga confirmado con seguridad el correcto funcionamiento del paso inmediatamente
anterior.

Politicas de enrutamiento y seguridad para IPv6:
Las politicas de enrutamiento IPv6 para la entidad se han decidido mediante enrutamiento
automatico DHCPv6, igualmente la entidad ya cuenta con un rango de direcciones IPv4 fijas
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distribuidas en los rangos de las distintas Vlans, y se decide utilizar en modo Dual-Stack

IPv4-1PVv6. En resumen, se pretende tener el enrutamiento asi:

M¢étodo Dual-Stack

Version del | IPV4 Enrutamiento estatico

protocolo IPV6 Enrutamiento dindmico DHCPv6

Tabla 2. Método Dual-Stack en la entidad.

En la tabla 2 se tiene la forma propuesta del Dual-Stack en la alcaldia de Armenia. Adicional,
como el UTM es el encargado de realizar el enrutamiento, este método es aplicado por Vlans;
por tanto, las politicas de seguridad y Firewall seran aplicadas de la misma manera para las
dos versiones, ya que éstas son implementadas en la Vlan correspondiente mediante el

Firewall que se haya requerido. Un ejemplo de una Vlan seria:

Name = TIC

Alias

Type o VLAN

Interface -3 LAN

VLAN ID 6 & Edit

VRFID & 0 =
Color B Change

Virtual domain @ ALCALDIA

Role 6@ LAN v

VLAN segment €@ @ Enabled
Vian TIC.

En la imagen anterior se observa la Vlan 6 de TIC, en caso de ser aplicad

0 una politica de

seguridad nueva o ya existente se asigna directamente a la Vlan correspondiente que contiene
tanto el direccionamiento IPv4 como IPv6. Actualmente, las reglas del Firewall ya se tienen
implementadas en la red de la entidad para las distintas dependencias; por tanto, las politicas

de seguridad deben ser las mismas tanto para el protocolo IPv4 como IPV6.

Aplicacion de politicas de seguridad IPv6 = Politicas de seguridad IPv4.

Pasos de despliegue IPv6 en las Vlans de la entidad:

Como primera medida para desplegar el protocolo IPv6 se usaria una Vlan de prueba, la cual

puede ser una Vlan existente no usada en la entidad. Ejemplos de Vlans no

-Oficina de proyectos.

usadas:

& OFICINA PROYECT =i VLAN 172.17.36.1/255.255.255.0
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-Gestion de paz.
Desarolllo social (GESTORADE PAZ) 2 VLAN 172.17.35.1/255.255.255.0 160

Esta Vlan se puede configurar en un puerto del switch Fortinet de la oficina de TIC para
realizar las pruebas correspondientes, asi en el switch de acceso se troncaliza mas de una
Vlan y asi puede quedar con 47 puertos relacionados a la VVlan de TIC y uno para la Vlan de
prueba.

Puertos de acceso para la Vlan TIC 47 puertos
Puertos de acceso para la Vlan de prueba 1 puerto de prueba

- Despliegue en la Vlan de TIC: Una vez concretado la Vlan de pruebas, se activa el
protocolo IPv6 en la VVlan 6 perteneciente a TIC. En la dependencia ya se cuenta con una red
de direccionamiento estatico IPv4 172.17.41.1/24, el protocolo IPv6 se desplegaria en
DHCPv6 con el Pool de direcciones ya otorgado por LACNIC. Aqui en esta Vlan se
realizarian las pruebas basicas de IPv6; adicionalmente, como la Vlan de TIC tiene politicas
especiales, se pueden probar otras conexiones como acceso a servidores, portales bancarios,
servicios externos y cualquier otra prueba que disponga TIC.

Pruebas a realizar en la Vlan de TIC Acceso a internet

Salida a internet IPv6

Respuesta desde afuera de la red LAN
Compatibilidad Dual-Stack

Acceso a servidores locales

Otras pruebas que requiera TIC

Despliegue IPv6 en las distintas dependencias: Una vez implementado correctamente en
la dependencia de TIC, se procede a activar el protocolo en DHCPv6 en las distintas
dependencias que usen la red de forma normal y las politicas de seguridad sean basicas de la
cuales no requieran permisos especiales para acceder a otros servicios. La activacion se
realizaria por pisos comenzando en el cuarto piso y descender hasta las dependencias del
sotano, de la siguiente forma:

Activacion del protocolo por pisos

Piso 4 Todas las dependencias

Piso 3 Todas las dependencias

Piso principal Todas las dependencias, excepto servidores
Piso 1 Todas las dependencias, excepto tesoreria
Sotano Todas las dependencias
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Despliegue IPv6 en servidores y tesoreria: Para la dependencia de tesoreria y la oficina de
los servidores se pretende dejar por ultimo la activacion del protocolo IPv6, ya que en las
Vlans correspondientes, Vlan 40 y Vlan 300, se tienen politicas de seguridad distintas para
la administracion de los servidores, y en el caso de tesoreria ya que se realizan pagos a
portales bancarios, acceso a aplicaciones y otros servidores, ademas de otras empresas
contratistas influyentes en el funcionamiento de estas dependencias.

En resumen, el despliegue se priorizaria de la siguiente forma:

1. Activacion en una Vlan de prueba utilizando el switch de acceso de TIC.
2. Acticacion del protocolo IPv6 en la Vlan de TIC y pruebas correspondientes.
3. Activacion del protocolo IPv6 en las deméas dependencias mencionadas.

4. Activacion del protocolo IPV6 en las Vlans especiales como servidores y tesoreria.

Estado actual del proceso de transicion IPv4-IPv6.

En la alcaldia de Armenia se han realizado adelantos en cuanto al proceso de transicion y
despliegue del protocolo IPv6. Desde el mes de julio de 2022 se comenzd el procedimiento
de disefio, pruebas e implementacion de dicha tecnologia, tanto desde el aspecto técnico,
gestion documental y procesos legales. A partir de la fecha, se empez6 a tramitar la solicitud
del direccionamiento IPv4-IPv6 expedido por la entidad LACNIC, ya que el “Pool” de
direcciones del nuevo protocolo quedara a nombre de la alcaldia de Armenia, con el fin de
tener dicho recurso como propio de la entidad.

D)  Bemardo Arango Restrepo <barango@armenia gov.co>
B)  Far: tregolacnicnet, Secreterio TIC Alcaldia de Armeniz, Jaime Alberto Liano Chaparro, web@ayacomunicaciones.com, Secretaria TIC y 1mas.

Ammenia Julio de 2022

Cordial saludo

Atendiendo su solicitud adjunto la informacion respectiva.

LACNIC. Hemos
nemos algunas

Ini(:n'i'bmamemﬁfaéﬂéﬂs"gﬂde solicitud ante LACNIC.

Carrera 16 No. 15-28, Armenia Quindio — CAM Piso 4 — Cddigo Postal.630004
Correo Electrénico: tic@armenia.gov.co




PLAN DE IMPLEMENTACION DEL PROTOCOLO IPV6 EN LA
ALCADIA DE ARMENIA

Secretaria de Tecnologias de la Informacién y las Comunicaciones
Proceso 17. Gestion TIC

Cadigo: I-TI-PGT-012

Fecha: 12/12/2022

Version: 001

Pagina: 9 de 13

En la anterior imagen se observa el inicio de solicitud del proceso ante LACNIC el cual se
han estado enviando la documentacién requerida para continuar con dicho proceso.
Paralelamente, se realizaron pruebas previas en la dependencia de TIC, durante el mes de

agosto, las pruebas seleccionadas fueron las siguientes:

-Revision de enrutamiento automatico DHCPv6 en un computador de la dependencia.
-Asignacion de una direccion IPv6 fija en un computador de la dependencia.

-Pruebas de ping y tracert para acceder a internet.
-Pruebas de acceso a paginas web que cuenten con IPv6.
-Compatibilidad de servicios en IPv4 coexistiendo con IPv6.

-Uso de aplicacion web para verificar el correcto funcionamiento del protocolo.

Detalles de |la conexidn de red:

Propiedad Valor

Sufijo DNS especifico p...  amenia.com

Descripcian Realtek PCle GBE Family Controller
Direccion fisica EC-B1-D7-35-61-2C

Habiltado para DHCP No

Direccian [Pv4 172174171

Mascara de subred 1IPv4  255.255.255.0

FPuerta de enlace predet... 172.17.411

Servidores DNS IPvd 128.0.0.3
8844

Servidor WINS 1Pv4

Habiltado para MetBios ... Si

Direccian 1PvE 2803:aealfffe:2

Vinculo: direccion IPvE 1. fe80:5c83:5d10fb48:3031%12

Fuerta de enlace predet... 2803:aealfffe::1

Servidor DNS IPv6 2001:4860:4860::3844

General

| Puedehacer quela 1Pv6 se asigne lared tble con esta Politica de Calidad
funconaidad. De lo contrario, debera consultar con el adminstrador de red cudl es la

| configuracdn IPv6 apropiada.

() Obtener una drecddn IPv6 automaticaments
(®) Usar la siguiente drecadn IPv6:
Direccién Pvé: 2803:2ea0:fffe::2 |

Longitud del prefijo de subred: [54 ]

Puerta de 1 |

Servidor DNS alternativo: |

[ vaidar configuracén & sale

Configuracion de un computador de TIC con direccion IPv6.
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rrrrr 6 t t
nombre de Navegador
host
Defecto
ISP Internexa SaESPum
Retroceder
Conectividad IPve -~
DNS
IPv6
Direccién DNS4 + PG
Escribe DNSE + IP4
SLAAC DNS6 + IP6
Ic™mP
Mas
nombre de s
host
ISP Internexa SaESPa Prueba de velocidad »

Pruebas realizadas para verificar IPv6 en un computador de TIC.

Durante los siguientes meses, agosto, septiembre y octubre se han desplegado en algunas
Vlans el protocolo IPv6 en modo Dual-Stack. Cabe resaltar que se han usado direcciones

IPv6 propias del proveedor AyA para monitorear el funcionamiento de

dicha tecnologia.

Hasta el momento se ha activado el protocolo Dual-Stack en las Vlans de Wifi:

-Comunicaciones.
-Dependencias alcaldia.
-Administrativos.
-Rendicién de cuentas.

Addressing mode m DHCP | Auto-managed by |IPAM
IP/Netmask 192.168.11.254/255.255.254.0

IPvé addressing mode m DHCP | Delegated

IPv6 Address/Prefix 2803:aeal:fffe:1::1/64

Auto configure IPv6 address €@

DHCPvé prefix delegation »

IPv4-1Pv6 Wifi administrativos.
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Addressing mode m DHCP | Auto-managed by [PAM
IP/Netmask 172.16.0.1/255.255.252.0
IPv6 addressing mode m DHCP Delegated
IPv6 Address/Prefix 2803:aea0:fffe:3::1/64

Auto configure IPvé address @
DHCPvé prefix delegation @ ]

IPv4-1Pv6 comunicaciones.

Addressing mode m DHCP | Auto-managed by |PAM
IP/Netmask 172.20.1.1/255.255.255.0

IPvé addressing mode m DHCP  Delegated

IPvé Address/Prefix 2803:aea0:fffe:31::1/64

Auto configure IPvé address €
DHCPv6 prefix delegation o ]

Create address object matching subnet O

IPv4-1Pv6 dependencias alcaldia.

En una sede externa igualmente se ha activado el protocolo IPv6, en la sede del Parse se tiene
la red IPv4 172.17.190.1/255.255.255.0. La sede se tiene implementado DHCP en la Vlan
91. El rango de IPv6 es 2803:aea0:fffe::1/64, igualmente se activo como DHCPV6, esto con
el objetivo de monitorear su funcionamiento en una sede externa que no sea una dependencia
al interior del edificio el CAM.

Addressing mode m DHCP = Auto-managed by [PAM
IP/Netmask 172.17.190.1/255.255.255.0

IPv6 addressing mode m DHCP | Delegated

IPvé Address/Prefix 2803:aea0:fffenl/64

Auto configure IPvé address €

DHCPvé prefix delegation ® ]

Create address object matching subnet

IPv4-1PV6 en la sede externa el Parse.

Hasta el mes de noviembre del 2022 se tiene activado el protocolo IPv6 en las dependencias,
sedes y Vlan mencionadas, de distintas caracteristicas con los rangos propios de AyA con el
fin de observar y monitorear el funcionamiento de la red con el protocolo.

LACNIC: Hasta la fecha se han realizado los procesos y solicitudes correspondientes ante la
entidad, la cual el ultimo documento solicitado y enviado por parte del solicitante ya se
encuentra en proceso.
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Buenas tardes, adjunto se enwian los documentos solicitados de respaldo de Giovanny Zambrano como es @l acta de posesian No. 144 del 20 de diciembre de 2021 del cargo
como Secretaro de despacho (Tecnologia de Informacion y Comunicaciones), Codigo 020, Grado 05 LN|

[+

r)
=

Ultima documentacion enviada hasta la fecha solicitada por LACNIC.

Una vez la entidad LACNIC apruebe toda la documentacion solicitada, y sea entregado el
recurso a la entidad solicitante, en este caso la alcaldia de Armenia se procede a activar el
protocolo IPv6 con el “pool” de direcciones entregado de acuerdo con los pasos descritos en
este documento, en el orden que se ha propuesto.

Finalmente, cuando se despliegue el protocolo en toda la alcaldia de Armenia, se tendra la
informacion resultante para monitorear el comportamiento de la red utilizando las mismas
politicas de seguridad que se tenian en el protocolo IPv4.

Contingencias futuras.

Al final de la implementacion del protocolo IPv6, cuando se haya desplegado por completo
en toda la entidad. Se deben tener en cuenta algunas contingencias que puedan ocurrir durante
el proceso de transicion, por eso dentro del plan de contingencias puede aparecer casos como:

-Bloqueo de paginas web.
-No acceso a aplicaciones.
-Politicas de seguridad distintas en la misma red IPv4-1Pv6.

Por los casos mencionados se plantea tener algunas acciones a tomar si la red presenta
problemas en el uso del protocolo IPv6 como Dual-Stack. Las acciones para tomar pueden
ser:

- Verificar el enrutamiento DHCPV6: Se debe revisar en la Vlan correspondiente que se haya
asignado el rango adecuado a la red. Probar en un computador de la Vlan o dependencia
donde se presente alguno de estos problemas o casos, activar el DHCPv6 en el equipo o en
su defecto verificar utilizando una direccién IP estatica para validar si estad pasando el
protocolo IPv6.

- Verificacién de direcciones IP publicas que no se encuentren baneadas o en lista negra del
sitio al que se requiera ingresar.

- Reconfiguracién del enrutamiento IPv6, verificar que al activar el protocolo no se tenga
comunicacion o acceso al sitio deseado y al desactivarlo vuelvan a ingresar a los sitios, ya
que en ese caso el protocolo IPv6 esta funcionando de forma nativa y sea requerido configurar
nuevamente como Dual-Stack.
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- Revision en el Firewall las politicas de seguridad. Para la alcaldia de Armenia se tiene
planeado de acuerdo con la configuracién del UTM el desplegué del protocolo IPv6 mediante
las Vlans ya usadas, por tanto, las politicas seran las mismas tanto en IPv4 como en IPv6. En
caso de que algunos de los pasos anteriores no funcionen, se procedera a validar las politicas,
si es necesario un cambio en dicha politica la cual influira en las dos versiones del protocolo.
Igualmente, todo cambio realizado se registrara en caso de requerir configurar en un modo

anterior.

- Por (ltimo, se documentara un reporte de lecciones aprendidas, donde se consigne los
posibles cambios fuera del plan de implementacion, de tal modo que pueda ser usado para
futuras implementaciones en la entidad relacionado con el protocolo IPv6.
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